     
   
      
  Um in vollem Umfang nutzen zu können, empfehlen wir Ihnen Javascript in Ihrem Browser zu aktiveren. 
 
 
  
         DE
   DE 
 FR 
 ENG 

 
  
 
 
    Service/Hilfe 	  Ersatzteile & Hilfe  
	  Newsletter Anmeldung  
	  Kontakt  
	  Bestellung & Versand  
	  Lieferbeschränkung  
	  Widerrufsrecht  
	  Datenschutz  
	  Zahlung & Rechnung  
	  AGBs  
	  Rücknahme von Altgeräten  
	  Impressum  

 
  
 
       
 
  	   Menü  

   
   Mein Konto  
 	    Warenkorb   Summe: 0,00 €  
   0 
   
 

       Suchen   
 
 
 
 
    	  Auto&Motor  
	  Bausätze  
	  Fotografie  
	  Computing  
	  Kinder  
	  Adventskalender  
	  SALE  
	 

 
 
           
  Original Motorbausätze
  » Jetzt entdecken  
 
 
       
  Technikbausätze
  » Jetzt entdecken  
 
 
       
  Build Your Legend
  » Jetzt entdecken  
 
 
 
 Motoren selbst zusammenbauen und verstehen
  Sowohl Anfänger als auch Fortgeschrittene kommen hier voll auf ihre Kosten. Sie wollten schon immer einmal wissen, wie ein Motor aufgebaut ist und welchen Arbeit ein einzelnes Teil in einem Motor erledigt? Jetzt haben Sie die Gelegenheit, Ihren eigenen Motor von Grund auf nachzubauen. 
 
 
          
  DIY-Projekte
  » Jetzt entdecken  
 
 
       
  Raspberry Pi, Arduino und mehr
  » Jetzt entdecken  
 
 
       
  Elektronik und Elektrotechnik
  » Jetzt entdecken  
 
 
       
  Smart Home & Hausautomation
  » Jetzt entdecken  
 
 
       
  Das Leben genießen
  » Jetzt entdecken  
 
 
 
 Machen Sie es selbst!
  Der Begriff Maker lässt sich frei ins Deutsche übersetzen und bedeutet so viel wie „Macher“ – genau darum geht es auch. Mit FRANZIS werden sie selbst zum Maker und Teil einer regelrechten „Do-it-yourself“-Bewegung. Im Fokus eines jeden Machers steht stets die eigenständige Problemlösung ohne professionelle Hilfe. 
 
 
          
  Fotos freistellen & skalieren
  » Jetzt entdecken  
 
 
       
  Fotowissen
  » Jetzt entdecken  
 
 
       
  HDR & Fotoeffekte
  » Jetzt entdecken  
 
 
       
  Plug-ins Photoshop & Lightroom
  » Jetzt entdecken  
 
 
       
  Fotobearbeitung & RAW
  » Jetzt entdecken  
 
 
       
  Oldies & Kompilationen
  » Jetzt entdecken  
 
 
 
 Fotografie und Video-Tools für Jedermann
  Machen Sie Ihre Bilder und Videos zu etwas Besonderem. Mit dem Angebot von FRANZIS im Gebiet Fotografie- und Videobearbeitung können Sie ihre Fotos und Videos richtig in Szene setzen. Ob Foto- und Videobearbeitung, Fotoeffekte, Fotomontagen, Plug-ins für Fotobearbeitungsprogramme, Fachliteratur oder Online-Seminare und Kurse zur Verbesserung Ihrer fotografischen Fähigkeiten – bei uns finden Einsteiger genau wie Profis die passenden Produkte. 
 
 
          
  Anwendersoftware
  » Jetzt entdecken  
 
 
       
  Programmieren lernen & verstehen
  » Jetzt entdecken  
 
 
       
  Im Büro
  » Jetzt entdecken  
 
 
       
  Hacking & IT-Sicherheit
  » Jetzt entdecken  
 
 
       
  Web & Social Media
  » Jetzt entdecken  
 
 
       
  CAD
  » Jetzt entdecken  
 
 
 
 Computer sind Leidenschaft
  Computer sind für den Alltag unverzichtbar. Egal, ob Sie Ihre E-Mails prüfen oder online etwas nachschlagen: Für viele Dinge wird ein Computer benötigt. Auch privat nutzt fast jeder einen Rechner, sei es in Form eines Smartphones, Tablets, oder Laptops. 
 
 
  
          
  Kinder- und Jugendadventskalender
  » Jetzt entdecken  
 
 
       
  Special Adventskalender
  » Jetzt entdecken  
 
 
       
  Auto-Adventskalender
  » Jetzt entdecken  
 
 
       
  Technik-Adventskalender
  » Jetzt entdecken  
 
 
 
 Die besten Adventskalender-Ideen für 2024
  Entdecken Sie die schönsten FRANZIS Adventskalender 2024 für Kinder und Erwachsene. Hinter 24 liebevoll gestalteten Adventskalender-Türchen halten die FRANZIS Adventskalender aufregende Fahrzeugmodelle, Bausätze zum Experimentieren und Entdecken oder spannende Geschichten bereit. Jetzt von den schönsten Adventskalender-Ideen für 2024 inspirieren lassen und Freude verschenken.  
 
 
  
 
    	  Übersicht  
	  
 Franzis  
	 » 
	  
 Computing  



	 » 
	  
 Hacking & IT-Sicherheit  


 
     	  Menü schließen   
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     Leseprobe: 
  Inhaltsverzeichnis, Rückentext und ausgewählte Seiten.
 
   Klick ins Buch  
   Demoversion 
   Download  
 
 
 
   






  Hacking im Web - 2. Auflage 
 
 	  Autor:   Tim Philipp Schäfers  
	  ISBN:   978-3-645-20636-5  

  Webanwendungen effektiv vor Angriffen schützen und gesichert Clouddienste und SozialMedias nutzen. 
 	Komplett überarbeitete und aktualisierte 2. Auflage
	 Die häufigsen Angriffsvektoren verstehen und verhindern
	 Cross-Site-Scripting und SQL-Injections abwehren
	 Eigene Testumgebung aufbauen
	 Format: PDF; Seiten: 504

    
    Als Download sofort verfügbar  
 
   Schneller und sicherer Download 
 
        E-Book (PDF) 
      E-Book (ePub) 
 
 
 
  
€ 29,99   inkl. MwSt. zzgl. ggf. Versandkosten 
          In den Warenkorb  
 
 
       Autor Tim Philip Schäfers liefert in der zweiten Auflage seines Erfolgstitels die brandaktuellsten Informationen dazu, wie Sie Webanwendungen vor Hackerangriffen schützen. Es geht dabei nach wie vor nicht nur um unsichere Firewalls oder Fehler in Betriebssystemen, häufig stellt die selbst programmierte Webapplikation das größte Einfallstor dar. Um sich vor Hackern zu schützen, ist es wichtig, wie ein Hacker zu denken. In diesem Buch lernen Sie die häufigsten Angriffsmethoden kennen und erhalten Tipps, wie Sie sich davor schützen können.
  
 Analysieren Sie Ihren Programmcode auf Schwachstellen und schließen Sie die Lücken direkt in der Implementierungsphase. Überall sind anfällige Webanwendungen in Betrieb, selbst in Biogasanlagen. Übersichtliche Diagramme erläutern das Vorgehen bei einem Angriff.
 	Angriffe verstehen: Session Hijacking, Cross-Site-Request-Forgery, Cross-Site-Scripting, File Inclusion, SQL-Injection, UI-Redressing und mehr
	Eigene Testumgebung aufbauen und Kenntnisse direkt umsetzen
	35 Sicherheits-Tools kennenlernen und zum Aufspüren von Lücken nutzen

 
Die wichtigsten Angriffsvektoren
 Durch die Kombination verschiedenster Technologien wie Browser, HTML, JavaScript, PHP, Java und SQL in Webanwendungen sind die potenziellen Schwachstellen quasi unzählbar. Ob SQL-Injection, Cross-Site-Scripting oder Session-Hijacking: Lernen Sie die Funktionsweise dieser Angriffe kennen, stellen Sie Ihr Können beim Angreifen der Testumgebung unter Beweis und schützen Sie sich mit den aufgeführten Tipps erfolgreich vor Angriffen.
  
 Werkzeuge kennen und nutzen
 Entwickler sind keine Sicherheitsexperten und können nicht jede Schwachstelle der eingesetzten Programmiersprache und Bibliotheken kennen. Umso wichtiger ist es, die entstandene Webanwendung auf ihre Schwachpunkte zu testen. Schäfers stellt in einem ausführlichen Anhang zahlreiche Werkzeuge vor, mit denen Sie effektiv nach Schwachstellen suchen können.
 
Die Themen im "Hacking im Web"-Buch:
 	Session-Angriffe
	Cross-Site-Scripting
	Injections: Code, Cookie, http-Header, LDAP, SMTP-Header, SQL und XPath
	Grundlagen von LDAP & XPath
	Sicherheit von Authentifizierungsmechanismen
	Kryptografische Hashfunktionen
	Passwortcracking
	File Inclusion
	Zugriffsrechte
	Cookie-Manipulation
	Informationspreisgabe
	UI-Redressing
	Google-Bombing und -Dorking

  
  
 
     Autorenportrait  
     Autorenportrait »  
    «  Menü schließen  
 Tim Philipp Schäfers, Jahrgang 1995, ist seit seinem Abitur als Security-Consultant tätig und berät Firmen im Bereich Websicherheit/Webhacking. Schäfers deckte gravierende Sicherheitslücken bei Unternehmen wie PayPal Facebook, Google, der deutschen Telekom und vielen weiteren Unternehmen verantwortlich auf.
Er ist Mitgründer und Mitbetreiber des Webprojekts „Internetwache.org“, das sich ebenfalls mit der Sicherheit von Webapplikationen und Webhacking beschäftigt. 
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